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1. INTRODUCERE

Caietul de sarcini face parte integrantd din documentatia de atribuire si constituie
ansamblul cerintelor pe baza carora se elaboreaza de catre fiecare ofertant propunerea
tehnica.

Caietul de sarcini contine, in mod obligatoriu, specificatii tehnice, care vor fi
considerate ca fiind minimale. Acestea definesc, dupa caz si fird a se limita la cele ce
urmeaza, caracteristici referitoare la nivelul calitativ, tehnic si de performanti, siguranta
in exploatare, dimensiuni, precum si sisteme de asigurare a calitatii, terminologie,
simboluri, teste si metode de testare, ambalare, etichetare, marcare, conditiile pentru
certificarea conformitatii cu standarde relevante sau altele asemenea.

In acest sens, orice oferta cu caracteristici tehnice inferioare celor prevdzute in
caietul de sarcini sau care nu satisface toate aceste cerinte va fi declaratd neconforma si
va fi respinsa. Nu se accepta depunerea de oferte alternative.

Caietul de sarcini precizeazd si institutiile competente de la care furnizorii,
executantii sau prestatorii pot obtine informatii privind reglementarile obligatorii
referitoare la protectia muncii, la prevenirea si stingerea incendiilor si la protectia
mediului, care trebuie respectate pe parcursul indeplinirii contractului si care sunt in
vigoare la nivel national.

in cadrul acestei proceduri, Ministerul Afacerilor Interne prin Directia Achizitii
Publice indeplineste rolul de Autoritate contractantd, in cadrul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate
descrisa intr-un anumit capitol din Caietul de Sarcini si nespecificatid explicit in alt
capitol, trebuie interpretatd ca fiind mentionata in toate capitolele unde se considera de
catre Ofertant ca aceasta trebuia mentionata pentru asigurarea indeplinirii obiectului
Contractului.

In conformitate cu prevederile legale in vigoare privind achizitiile publice, orice
specificatie tehnicd mentionata in prezentul caiet de sarcini/anexe se intelege a fi
insotitd de mentiunea ,,sau echivalent”, daca este cazul.

In propunerea tehnica Ofertantii trebuie sa precizeze concis marca,
denumirea/modelul/versiunea/part-number-ul  produsului, asa cum figureaza Ila
producator si specificatiile tehnice ale acestuia care indeplinesc cerintele minime din
prezentul Caiet de sarcini.

Conformitatea produselor se va justifica pe baza de publicatii (materiale oficiale,
disponibile public si accesibile in mod liber si gratuit de catre Autoritatea contractanta,
in scop de verificare) si/sau confirmari explicite ale producatorilor respectivi (oferite in
original sau in copie conform cu originalul) incluse in oferta.

2. CONTEXTUL REALIZARII ACESTEI ACHIZITII

Obiectul procedurii constd in atribuirea unui contract pentru achizitia si furnizarea
unui sistem de protectie pentru solutia de mesagerie electronica, destinate extinderii
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capabilitatii de aparare cibernetica impotriva amenintarilor specifice serviciilor de posté
electronicd in site-ul Disaster Recovery si Business Continuity (DR/BC), in cadrul
proiectului MAI Digital, cod SMIS 318777.

2.1. Informatii despre Autoritatea contractanta

Autoritatea contractanta este Ministerul Afacerilor Interne, institutie din sistemul
de aparare, ordine publicd si sigurantd nationald. Ministerul Afacerilor Interne este
organ de specialitate al administratiei publice centrale, cu personalitate juridica.

Directia Generald pentru Comunicatii si Tehnologia Informatiei din Ministerul
Afacerilor Interne (MAI) va asigura in numele Autoritatii contractante relationarea pe
timpul deruldrii procedurii de achizitie si operationalizarii Sistemului de protectie
pentru solutia de mesagerie electronica, dedicat, pentru extinderea capabilitatii de
aparare cibernetica impotriva amenintarilor specifice serviciilor de posta electronica in
site-ul DR/BC.

2.2. Informatii despre contextul care a determinat achizitionarea produselor

- si serviciilor

Prezenta achizitie este determinatd de necesitatea asigurdrii continuitdtii serviciilor
de mesagerie electronica, precum si a capacitatii de recuperare in caz de dezastru pentru
infrastructura aferenta.

In acest context, site-ul Disaster Recovery si Business Continuity (DR/BC) va fi
dotat cu solutii tehnice compatibile si interoperabile cu sistemele existente, in vederea
extinderii capabilititilor de aparare cibernetica impotriva amenintarilor specifice
serviciilor de postd electronicd, precum si pentru asigurarea functiondrii In regim
redundant, a unui management unitar, a unei mentenante eficiente si a standardizarii
configuratiilor de securitate.

Sistemul ce urmeaza a fi achizitionat va include echipamente hardware dedicate de
tip email gateway security si sandbox hardware, licentiate $i dimensionate
corespunzitor, impreuna cu subscriptiile necesare functiondrii, destinate protectiel
fluxurilor de posta electronica.

Aceste echipamente vor fi integrate cu infrastructura existentd din site-ul principal,
respectiv cu platforma de securitate pentru mesagerie electronicd deja implementata,
organizatd in cluster redundant, asigurdnd interoperabilitate completd, functionare
unitard, sincronizarea politicilor de securitate si corelarea mecanismelor de detectie si
raspuns la amenintari.

Solutia ofertata trebuie sd@ asigure integrarea fard afectarea ‘functionarii
infrastructurii existente.

Ofertantul va demonstra in cadrul propunerii tehnice modalitatea concreta de
integrare a solutiei ofertate cu infrastructura existentd, inclusiv mecanismele de
interoperabilitate, sincronizare a politicilor de securitate si schimb de informatii privind
amenintdarile.

2.3. Informatii despre beneficiile anticipate de citre Autoritatea contractanta
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Prin aceasta achizitie se va asigura implementarea si mentinerea unui nivel adecvat
de securitate si continuitate a serviciilor IT critice, in special a serviciilor de mesagerie
electronica, in conformitate cu cerintele privind continuitatea activitatii si recuperarea in
caz de dezastru (DR/BC).

Totodata, achizitia contribuie la extinderea capabilitatilor de protectie a serviciilor
de mesagerie electronicd la nivelul site-ului Disaster Recovery si Business Continuity
(DR/BC), asigurand replicarea si functionarea in conditii de siguranta a infrastructurii
de e-mail in scenarii de avarie sau indisponibilitate a infrastructurii principale.

Sistemul de protectie pentru solutia de mesagerie electronicad va permite asigurarea
unel protectii avansate a fluxurilor de e-mail, prin utilizarea mecanismelor de filtrare
antispam si antivirus, precum si prin analiza comportamentald a fisierelor si
atasamentelor suspecte, in vederea identificdrii si blocarii amenintarilor informatice
avansate.

Implementarea acestor echipamente in site-ul DR/BC va contribui la cresterea
rezilientei infrastructurii de mesagerie electronicd, la reducerea riscului de
compromitere a sistemelor informatice si la prevenirea incidentelor de securitate care
pot afecta disponibilitatea si integritatea serviciilor de posta electronica.

De asemenea, solutia trebuie sa fie corelatd cu subscriptiile existente la nivelul
infrastructurii din site-ul principal, astfel incat sd fie evitate decalajele intre perioadele
de licentiere si sa se asigure continuitatea serviciilor de securitate fara intreruperi sau
degradari de functionalitate.

Solutia va asigura functionarea unitard cu infrastructura existentd, inclusiv din
perspectiva politicilor de securitate si a mecanismelor de detectie si raspuns la
amenintari.

2.4. Alte initiative /proiecte/programe asociate cu aceastd achizitie de produse
si servicii

Pentru asigurarea suportului tehnic de infrastructura si comunicatii necesar tuturor
structurilor MAI cu responsabilitati specifice in domeniul operativ, coroborat cu
necesitatea asigurarii unui climat de securitate optim pentru serviciile publice
electronice furnizate de catre MAI prin intermediul portalului hub.mai.gov.ro si al altor
platforme informatice institutionale, este necesara operationalizarea site-ului Disaster
Recovery si Business Continuity (DR/BC) si extinderea infrastructurii aferente
serviciilor IT critice.

In acest context, prezenta achizitie are ca scop extinderea serviciilor de posta
electronicd in site-ul DR/BC, prin implementarea unor solutii dedicate de securitate
pentru infrastructura de mesagerie electronicd, compatibile si interoperabile cu cele

existente.
Totodata, solutia implementata va contribui la extinderea capabilitatilor de aparare
cibernetica impotriva amenintarilor specifice serviciilor de posta electronica, prin

4/32



o~

utilizarea unor mecanisme avansate de filtrare, detectie si analizd comportamentala a
amenintarilor informatice.

Sistemul de protectie pentru solutia de mesagerie electronica va asigura protectia
avansatd a fluxurilor de e-mail, analiza fisierelor si atasamentelor suspecte in medii
izolate de tip sandbox, precum si identificarea si blocarea amenintarilor informatice
avansate, inclusiv a atacurilor de tip Advanced Persistent Threat (APT).

Prin realizarea acestei achizitii se asigura cresterea nivelului de rezilientd
cibernetici a infrastructurii de mesagerie electronica a MAI, standardizarea
configuratiilor de securitate, administrarea unitard a politicilor de protectie si
mentinerea disponibilitatii serviciilor IT critice, inclusiv in situatii de incident major sau
dezastru.

Solutia va permite replicarea in regim 1:1 atdt a configuratiei infrastructurii (ce
ruleaza in mod activ) de securitate, cat si a capabilitatilor de procesare a fluxurilor de e-
mail intre site-ul principal si site-ul DR/BC.

Solutia ofertatd trebuie sd se integreze nativ cu infrastructura existentd din site-ul
principal, care include echipamente dedicate de securitate pentru mesagerie electronica
(email security gateway si sandbox), configurate in cluster redundant, asigurand
sincronizarea politicilor de securitate, schimbul de informatii privind amenintarile si
functionarea unitard a mecanismelor de protectie.

Integrarea va fi descrisa detaliat in propunerea tehnica, ofertantul avand obligatia
de a prezenta arhitectura de integrare, fluxurile de date si mecanismele de
interoperabilitate cu sistemele existente.

2.5. Cadrul general al sectorului in care Autoritatea contractanta 1isi
desfisoara activitatea

Cadrul general, atributiile s1 functiille pe care le indeplineste Autoritatea
contractantd sunt detaliate in O.U.G. nr. 30 din 25 aprilie 2007 privind organizarea si
functionarea Ministerului Afacerilor Interne, cu modificéarile si completarile ulterioare.

Directia Generalda pentru Comunicatii §i Tehnologia Informatiei este unitatea
centrald de specialitate a Ministerului Afacerilor Interne care asigurd organizarea,
coordonarea si controlul activitatii ministerului in domeniul comunicatiilor si
tehnologiei informatiei.

Activitatea Directiei se desfasoarda in conformitate cu prevederile legilor,
ordonantelor si hotararilor Guvernului Romaéniei, ale ordinelor si instructiunilor
Ministrului Afacerilor Interne, Agendei digitale a MAI (2023-2030), precum §i cu
planurile de cooperare si programele anuale de actiuni si este destinatd conducerii
activitatii de comunicatii si tehnologia informatiei in Ministerul Afacerilor Interne.
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2.6. Factori interesati si rolul acestora

Structurile vizate direct sau indirect de rezultatele achizitiei sunt structuri ale

Aparatului Central al MAI, precum si unitatile subordonate ale Ministerului Afacerilor
Interne.

3. PRODUSELE SOLICITATE

3.1 Obiectivul general la care contribuie furnizarea produselor

Obiectivul general al proiectului MAI Digital este reprezentat de transformarea
MALI intr-o entitate moderna si digitalizatd care sa furnizeze servicii publice electronice
de 1nalta calitate, disponibilitate si adaptate nevoilor cetdtenilor si mediului de afaceri.
Scopul principal al proiectului vizeaza accelerarea procesului de digitalizare a
serviciilor publice furnizate de catre structurile MAI, prin dezvoltarea de noi servicii
publice electronice, precum si imbunatifirea, cresterea gradulur de sofisticare a
serviciilor publice electronice, cu accent pe cresterea eficientei si calitatii interactiunii
dintre cetateni, mediu de afaceri cu administratia publica.

Obiectivul general al achizitiei il reprezintd implementarea unui sistem de protectie
pentru solutia de mesagerie electronicd in site-ul Disaster Recovery si Business
Continuity (DR/BC), bazat pe echipamente hardware dedicate de tip email gateway
security si sandbox hardware licentiat, integrate cu infrastructura existentd din site-ul
principal si aliniate din punct de vedere al subscriptiilor, in vederea asigurdrii unei
protectii unitare, cresterii nivelului de securitate a fluxurilor de e-mail, consolidarii
rezilientei infrastructurii IT si asigurarii continuitdfii operationale a serviciilor de
mesagerie electronica in scenarii de avarie sau dezastru.

3.2 Obiectivele specifice 1a care contribuie furnizarea produselor si serviciilor

Achizitia va contribui la atingerea urmatoarelor obiective specifice:

v’ cresterea numarului de servicii electronice si a gradului de sofisticare a serviciilor
publice electronice furnizate de catre structurile MAI;

v cresterea eficientei administrative si reducerea birocratiei in cadrul MAI;

v/ minimizarea prezentei fizice a cetdtenilor la sediile institutiilor, generand economii
semnificative in costuri si timp pentru cetateni, mediul de afaceri si prin diminuarea
cheltuielilor operationale ale MALI;

v/ sporirea atractivitdtii serviciilor publice electronice oferite de structurile MAI
pentru cetdateni, prin reducerea disconfortului creat de deplasarea cetdtenilor la
ghiseu/posta, imbunitatirea calitatii, disponibilitatii si rezilientei serviciilor publice
electronice furnizate de cétre structurile MAIL.

v’ extinderea serviciilor de posta electronica in site-ul Disaster Recovery si Business
Continuity (DR/BC), prin implementarea solutiilor dedicate de securitate pentru
infrastructura de mesagerie electronica; -
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v/ imbunatatirea nivelului de securitate al fluxurilor de e-mail, prin implementarea
mecanismelor avansate de protectie impotriva spamului, malware-ului si altor
amenintari informatice;

v’ cresterea capacitatii de detectie si analizd a amenintarilor informatice avansate,
inclusiv a atacurilor de tip Advanced Persistent Threat (APT), prin utilizarea
tehnologiilor de analizd comportamentala;

v/ asigurarea continuitdtii operationale a serviciilor de mesagerie electronicd in
scenarii de incident major sau dezastru, prin integrarea infrastructurii din site-ul DR/BC
cu sistemele existente;

v cresterea rezilientei infrastructurii IT si a serviciilor publice electronice furnizate
de MAI, prin consolidarea mecanismelor de securitate ciberneticd pentru serviciile
critice;

v/ asigurarea continuititii operationale prin integrarea infrastructurii din site-ul
DR/BC cu infrastructura existentd, in vederea functionarii unitare a serviciilor de
securitate.

3.3 Descrierea produselor solicitate

In derularea contractului, activitatea contractantului va fi condusa de urmatoarele
principii:

i. Contractantul actioneaza in interesul autoritatii/entitatii contractante pe durata
furnizarii produselor, in conditiile si cu limitele descrise in documentatia aferenta
prezentei proceduri de atribuire;

ii. Contractantul actioneaza in sensul realizarii obiectivelor prezentate pentru
contract In ceea ce priveste optimizarea folosirii resurselor necesare indeplinirii
obiectivelor contractului.

3.3.1. Produse solicitate

Nr. | Denumir i T . i : o=t e s -
— l'udu: Unitate e:;:\len Specificatii tehnice |Specificatii tehnice| Durata minima
o p © | Cantitate de Loc de livrare livrare SAU cerinte SAU cerinte garantie/termen
masura soliciét functionale minime |functionale extinse| de valabilitate
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profecfie
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! complet Conform Anexei nr.l la| Conform Anexei nrl Minim 36 de luni

cs la CS
a
impotriva
ameninfar
ilor
specifice
serviciilor
de pogsita
electronic
@ in site-
ul DR/BC

In cadrul prezentei achizitii, produsele si materialele incorporate ce urmeaza a fi
achizitionate trebuie sa fie noi, nefolosite, de asemenea, vor fi oferite cele mai recente
modele. Produsele si materialele incorporate ce urmeaza a fi achizitionate ar trebui sa
incorporeze cele mai recente imbunatatiri in proiectare si materiale.

Orice referire la standarde va fi insotitd de mentiunea “Sau echivalent”, fiind in
sarcina ofertantului de a demonstra echivalenta in cazul in care produsele furnizate sunt
conforme cu un standard echivalent celui mentionat in Caietul de sarcini.

Specificatiile tehnice din prezentul caiet de sarcini care precizeaza un anumit
producdtor, 0 anumitd origine sau un anumit procedeu care caracterizeaza produsele sau
serviciile furnizate si care se referd la marci, brevete, tipuri, la o origine sau la o
productie specifica se considerd a fi insotite de cuvintele “sau echivalent”, indiferent
dacd aceste cuvinte sunt prevazute expres sau nu in prezentul document.

3.3.2. Timp de functionare (disponibilitate) a produsului

Contractantul va configura echipamentele si licentele livrate astfel incat sa fie
asiguratd o disponibilitate ridicatd a sistemului.

3.3.3 Do No Significant Harm (DNSH)

Prestatorul declard si garanteaza ca produsele si serviciile furnizate in temeiul
prezentului acord respecta principiile “Do No Significant Harm (DNSH)”, astfel cum
sunt prevazute de Regulamentul delegat (UE) 2021/2139, neaducdnd prejudicii
semnificative obiectivelor de mediu.

3.3.4 Acces al autoritatilor nationale

Prestatorul se obligd sd asigure accesul neingradit al autoritdtilor nationale cu
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atributii de verificare, control si audit, al serviciilor Comisiei Europene, al Curtii
Europene de Conturi, al reprezentantilor Directiei Nationale Anticoruptie, al
reprezentantilor Parchetului European — EPPO, al reprezentantilor serviciului specializat
al Comisiei Europene - Oficiul European pentru Lupta Antifrauda - OLAF, precum si al
reprezentantilor Departamentului pentru Lupta Antifraudda - DLAF, in limitele
competentelor ce le revin, in cazul in care acestia efectueaza
investigatii/verificari/controale/audituri la fata locului si solicitd declaratii, evidente,
documente justificative, informatii si date statistice referitoare la investitie.

3.4. Extensibilitate/Modernizare

Nu este cazul

3.5. Furnizarea de produse de generatie superioara, daci este cazul
Nu este cazul.

3.6. Garantie

Toate produsele trebuie sa fie acoperite de garantie si subscriptie pentru cel putin
perioada solicitatd pentru fiecare produs, minim 36 luni din prezentul caiet de sarcini.
Perioada de garantie incepe de la data semndrii procesului verbal de receptie cantitativa
si calitativa fard obiectiuni. Garantia va asigura inlocuirea oricarei componente defecte,
costurile inlocuirii fiind suportate de cédtre Contractant (piese, deplasare si manopera).

In cazul in care producatorii ofera o perioada de garantie mai mare decét perioada
minimd indicatd de Autoritatea contractantd, perioada ofertata pentru sistemul livrat va
fi cel putin cét perioada oferitd de producator.

In perioada de garantie, Contractantul se obliga si asigure constatarea defectiunilor
hardware si remedierea defectelor. Remedierea defectiunilor se constata de catre MAI in
locatia unde este instalat echipamentul.

In situatia in care este necesara transportarea echipamentului in afara locatiei in
care acesta este instalat, toate mediile de stocare a datelor vor fi retinute de catre MAI
(hard-discurile vor fi scoase din echipament si pastrate la sediul MAI);

Transportul in sigurantd al produsului predat de Autoritatea contractanta intrd in
responsabilitatea contractantului si va fi efectuat fara costuri suplimentare.

La finalizarea fiecdrei interventii in cadrul perioadei de garantie se va intocmi o
fisd de interventie care va contine urmdatoarele detalii: data interventiei, descrierea
interventiei, modalitatea de rezolvare a interventiei (reparatie/inlocuire), durata de
interventie si confirmarea interventiei prin semnaturile reprezentantilor Contractantului
si MAI;

in cazul in care durata de remediere a defectiunii unui echipament depaseste 2 zile
lucrdtoare, Contractantul va furniza un echipament inlocuitor similar, din punct de
vedere al functionalitatii si al specificatiilor tehnice, pentru a asigura continuitatea
serviciilor informatice pana la remedierea defectiunii. Repunerea in functiune nu trebuie
sa depaseasca 5 zile lucratoare.
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In cazul defectarii totale a echipamentului, ori in cazul imposibilitatii depandrii din
motive neimputabile Contractantului, acesta se obliga sa il inlocuiasca cu unul nou cu
caracteristici tehnice similare sau superioare, care va ramane in proprietatea Autoritatii
Contractante. Inlocuirea echipamentului se va efectua pe cheltuiala exclusiva a
Contractantului, in ziva imediat urmatoare expirdrii celor 5 zile lucratoare mentionate
mai sus. Contractantul are obligatia sa prezinte documente justificative pentru motivarea
imposibilitatii depanarii. Perioada de garantie va fi extinsa cu o perioada de timp egala
cu durata de indisponibilizare a echipamentului.

Indiferent de defectul produsului ofertat, ce necesitd, dacd este cazul, a fi inlocuit
in perioada de garantie, mediile de stocare de date de tip HDD, SSD, USBﬁﬂ:igE—uri,
tape, defecte sau nu sau orice alt mediu amovibil, nu se vor returna Contractantului,
acestea urmand sa raména in posesia autoritdtii contractante. In cazul echipamentelor
care nu permit detasarea mediilor de stocare, inainte de preluarea echipamentelor
defecte in service, contractantul trebuie sd steargd datele de pe mediile de stocare
utilizdnd un produs software care se regdseste in CATALOGUL NATIONAL CU
PACHETE, PRODUSE si PROFILE DE PROTECTIE INFOSEC — ultima versiune.
Activitatea de stergere iremediabild a datelor de pe mediile de stocare se va face la
sediul autoritatii contractante in prezenta reprezentantilor acesteia, rezultind un
document prin care sia fie doveditd aceastd activitate. In situatia in care pe
echipamentele defecte nu se poate utiliza produsul software pentru stergerea
iremediabila a datelor de pe mediile de stocare, acestea vor rdmane in proprietatea
autoritdtii contractante, iar contractantul se obliga sa livreze un echipament nou cu
caracteristici tehnice similare sau superioare.

Garantia va fi de minim 36 luni, acoperind dreptul de a face update-uri software ori
de cate ori este necesar fara costuri suplimentare.

3.7 Livrare, ambalare, etichetare, transport si asigurare pe durata
transportului

Produsele vor fi livrate la locul indicat in contract in intervalul orar 08:00 — 16:00, -
la sediile autoritatii contractante din Bucuresti si/sau Brasov. Fiecare produs va fi insofit
de toate subansamblele/partile componente necesare punerii si mentinerii in functiune.

Termenul de livrare, instalare, punere in functiune, testare gi transfer de cunostinte
este de 30 de zile lucratoare./

Produsele se considerd livrate cand toate activitdtile referitoare la livrare in cadrul
contractului au fost realizate, produsul functioneaza la parametrii agreati i este acceptat
de Autoritatea contractantd. Produsele vor purta marcajele originale ale producatorului.

Produsele livrate trebuie si fie insotite obligatoriu de urmatoarele documente, dupa
caz:

a) aviz de insotire a marfii;

b) certificate / declaratii de calitate si certificate de conformitate emise de un
organism acreditat, in conformitate cu legislatia aplicabila sau declaratii de conformitate
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eemise de producitor, pentru fiecare produs livrat; |

¢) CD/DVD/USB-urile suport de la producétor (dacd acestea sunt disponibile) sau
si se indice in documentatie de unde se pot descrea de la producitor;

d) document/documente in format digital cu liste ee contin Serial-Number pentru
fiecare produs/component livrata;

e) certificate de garantie pe perioada-ofertatd, minim 36 luni, emise de producator
sau Contractant. |

In vederea asigurarii corespondentei, justificérii si trasabilitdtii intre reperele
mentionate n caietul de sarcini si cele ofertate, denumirea echipamentelor/licentelor din
facturd, aviz de insotire a marfii si din certificatul de garantie va fi aceeasi cu cea din
oferta tehnicd/financiard a contractantului..

Contractantul va  preciza pe toate documentele de Insotire 4
echipamentelor/licentelor livrate contractul in baza céruia s-a facut livrarea.

Contractantul va ambala si eticheta echipamentele furnizate astfel Tncat sa prevind
orice daund sau deteriorare in timpul transportului acestora cétre destinatia stabilita.
Daca este cazul, ambalajul trebuie previzut astfel incit sd reziste, farg limitare,
manipuldrii -accidentale, expunerii la temperaturi extreme, precipitafillor din timpul
transportului i depozitirii in locuri deschise.

Contractantu] trebuie sd instaleze toate produsele fn mod corespunzator,
asigurindu-se in acelagi timp ca spatiile unde s-a realizat instalarea rdaman curate. Dupa
livrarea si instalarea produselor, Contractantul va elimina toate deseurile rezultate si va
lua toate masurile adecvate pentru a aduna toate ambalajele si pentru eliminarea
acestora de la locul de instalare.

Contractantu} va asigura transportul si descdrcarea produselor pani la locul de
livrare indicat de Auteritatea contractanti. Predarea produselor ciire reprezentantii
Autorititii Contractante se va face de.luni pAna vineri n intervalul orar 08:00 — 16:00.

Contractantul este responsabil pentru livrarea in termenul agreat a produselor i se
considerii ¢i a luat in considerare toate dificultitile pe care le-ar putea intdmpina in
acest sens si'nu va invoca niciun motiv de intarziere sau costuri suplimentare.

Furnizoful trebuie si ia toate masurile necesare asiguraril vizibilitatii fondurilor
finantate de Uniunea Europeand. Aceste mésuri trebuie s fie in acord cu regulile de
implementare a proiectelor finantate din Programul Crestere Inteligenta, Digitalizare si
Instrumente Financiare 20212027 (PCIDIF) |

Pentru asigurarea vizibilitatii actiunii de finantare a contractului de furnizare, pe
produse se va aplica pe partea cea mai vizibild pentru public un aufocolant care sd
contind elemente informative obligatorii, conform cerintelor din Ghidul de Identitate
Vizuald - Vizibilitate, Transparentd si Comunicare in Perioada de Programare 2021-
2027.

3.8. Operatiuni cu titlu accesoriu
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3.8.1. Instalare, punere in functiune, transfer de cunostinte, testare

Produsele vor fi livrate, instalate, configurate si testate in locatiile Autorititii
Contractante mentionate In contract. "

Contractantu! trebuie si realizeze urmdtoarele activititi:

- Transportul, instalarea, configurarea echipamentelor conform cerintelor din
prezentul caiet de sarcini;

- Livrarea documentatiei tehnice (documentatie de instalare si configurare);

- Integrarea solutiei livrate cu infrastructura existenta din site-ul principal, inclusiv
configurarea mecanismelor de sincronizare a politicilor de securitate, schiinbului de
indicatori de compronitere si a fluxurilor de analizd a amenintirilor, fard a impacta
conditiile de garantie si suport ale solutilor/echipamentelor existente.

- Testarea produsului furnizat pe baza documentatiei elaborate de Contractant sl
agreatd de reprezentantii Autoritatii Contractante;

- Transfer de cunostinte cdtre minim 4 specialisti din cadrul personaluui Autorititii~
Contractante pentry utilizarea echipamentelor care fac obiectul contractului:

- Toate cablurile necesare pentru alimentare, interconectare, cét §i alte accesorii sau
conectori pentru functionarea solutiei/echipamentului vor fi puse la dispozitie de citre
Contractant.

Ofertantul va descrie in propunerea tehnicd etapele, metodele si resursele utilizate
pentru realizarea integrarii, precutn si eventualele conditii sau dependente tehriice.

Integrarea va fi validata in cadrul procesului-de testare si receptie, prin verificarea
functiondrii unitare a solutiei cu infrastructura existenta.

in vederea pregatirii instaldrii, dupa semnarea contractului, Contractantul va realiza
inspectia sediului Autoritatii Contractante i se va documenta cu privire la modalitatea
de instalare.

Pentru a asigura functionarea produselor la parametri agreati, Contractantul va
efectua testarea pe cheltuiala sa si fard nici un fel de costuri din partea AutoritAfii -
Contractante. Contractantul raméne responsabil pentru protejarea echipamentelor luind
toate misurile adecvate pentru a preveni loviturl, zgarieturi si alte deteriorari, pana la
receptia finald de citre Autoritatea contractanti.

Toate echipamentele si licentele vor 11 noi si nefolosite. Nu se acceptd produse
remanufacturate sau restaurate si/sau care au in componentd elemente/componente care
au fost folosite anterior. La livrare, echipamentele si licentele nu trebuie s3 aibd anuntat
sfarsitul perioadei de vanzare sau de suport (End of Sales, End of Support).

3.8.2. Instruirea personalului pentru utilizare

Contractantul eéste responsabil pentru instruirea la fata locului a personalului
desemnat de Autoritatea contractantd. Scopul instruirii este de a transfera cunostintele
necesare pentru operarea, administrarea si configurarea echipamentelor de securitate
turnizate, respectiv a solutiilor dedicate protectiei serviciilor de posta electronici, astfel
Incat personalul Autoritdtii Contractahte sd poatd utiliza si gestiona in mod eficient
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functionalitatile acestora. Numarul persoanelor care vor fi instruite este de minim 4
specialisti. Durata sesiunii de instruire va fi de minim 2 zile lucrédtoare, sesiunea se va
desfasura in limba roména.

Instruirea va fi organizatd dupa ce produsele sunt functionale si va avea ca scop
transferul de cunostinte necesare operarii si administrarii sistemului furnizat. Continutul
detaliat al sesiunii de instruire si obiectivele ce trebuie parcurse sunt prevazute in cadrul
specificatiilor tehnice din Anexa nr. 1 la prezentul Caiet de sarcini, sectiunea referitoare
la transferul de cunostinte. Contractantul trebuie sa propund orice subiect suplimentar
care ar putea fi necesar pentru a se asigura ca personalul autoritatii contractante este pe
deplin instruit pentru a asigura utilizarea corespunzdtoare a produselor.

3.9. Servicii de mentenanta

3.9.1. Mentenanta corectiva in perioada de garantie
Nu este cazul.

3.9.2. Mentenanta preventiva in perioada de garantie
Nu este cazul.

3.9.3. Mentenanta evolutivi in perioada de garantie
Nu este cazul.

3.10. Suport tehnic

Contractantul va avea acces 24x7 in centrul de suport al producatorului, cu
posibilitatea raportarii problemelor aparute in functionare si solicitarea rezolvarii
acestora in functie de severitate, precum si accesul la suportul tehnic al producatorului,
fara sa fie nevoie de suportul unui tert. De asemenea, se va asigura dreptul de a face
update-uri si upgrade-uri la toate componentele software ofertate (firmware, drivere
componente, pachete software de la producidtor incluse in echipamentul ofertat), fara
costuri suplimentare.

Suportul va include:

- acces la actualizari publicate de producator;

- acces la biblioteca de cunostinte (knowledge base) a producétorilor;

- posibilitatea de comunicare a cererilor de asistenta tehnica direct catre punctul
unic de contact pentru serviciile de garantie si suport tehnic al Contractantului;

- majorarea perioadei de garantie cu timpul de nefunctionare a produselor
software instalate, respectiv solutiilor software configurate;

- remedierea oricdrei neconcordante a produselor (solutiilor) software fata de
cerintele enuntate in Caietul de sarcini;

- Contractantul va furniza/informa pe toatd durata garantiei produsului toate
update-urile care duc la fixarea unor probleme sau facilititi de care utilizatorul are
nevoie. Operatiunea de update se face de comun acord cu Autoritatea contractanta, fara
a afecta stabilitatea/functionalitatea solutiel; ;
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- serviciile de instalare si configurare a componentelor vor fi asigurate de
Contractant prin personal certificat/autorizat;

- alte cerinte formulate expres in Caietul de sarcini si anexele la acesta.

Ofertantul va furniza servicii de suport tehnic pe perioada garantiei, care vor
cuprinde:

- Suport pentru produsele
Agreement(SLA);

- Marcarea finalizarii cererii si comunicarea modalitatii de solutionare completa si
definitiva a cererii catre Autoritatea contractanta.

Pentru operativitate va fi desemnat un singur punct de intrare pentru toate
incidentele semnalate de Autoritatea contractantd si Contractantul va raspunde in timp
util la orice incident in functie de nivelul acestuia. Solicitdrile primite de la Autoritate
contractantd vor fi transmise prin e-mail/telefon/aplicatie de ticketing.

Contractantul va rdaspunde in timp util la orice incident semnalat de Autoritatea
contractantd, in functie de nivelul incidentului. Fiecare incident este caracterizat de un
nivel de prioritate (definit in tabelul de mai jos), care va evidentia impactul acestuia
asupra functionalitatilor produsului.

Nivelul de prioritate poate fi modificat, cu acordul partilor, in functie de evolutia
incidentului.

Serviciile de Suport tehnic vor fi furnizate sub incidenta Clauzelor de
confidentialitate.

Contractantul va trebui sa respecte urmatorii timpi de raspuns:

furnizate, utilizate in baza Service Level

Nivel Timp de Timp de implementare | Timp de rezolvare |  Orar de
prioritate raspuns solutie provizorie functionare
Urgent 30 min 12 ore 1 zi lucratoare 24x7
Critic 4 ore 1 zi lucratoare 2 zile lucrdtoare 24x7
Major 8 ore 2 zile lucrétoare 4 zile lucratoare | 24x7
Minor 12 ore 2 zile lucratoare 5 zile lucratoare | 8x5

Nerespectarea timpilor de mai sus da dreptul Autoritatii contractante de a solicita
penalitati / daune interese in conformitate cu clauzele contractului de achizitie publicad/
sectoriald de produse.

In cazul incidentelor cu nivel de prioritate “urgent”, “critic” si “major” asistenta va
fi asigurata 24x7, fiind disponibild pana cand problema va fi rezolvatd. Pentru aceasta,
Autoritatea contractantd va furniza o persoand de contact, disponibila 24x7, care sa
furnizeze informatii, s testeze solutii si sa aplice solutiile furnizate.

Definitii aplicabile:

Urgent - incidentul are impact major asupra functiondrii echipamentelor.
Problema impiedicad desfasurarea activitatii Autoritatii Contractante, procesul de

activitate este serios afectat $1 nu mai poate continua.
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Critic - impact semnificativ asupra functionarii echipamentelor. Problema
impiedica desfasurarea in conditii normale a activitatii Autoritatii Contractante. Nici o
solutie alternativa nu este disponibild, insa activitatea Autoritdtii Contractante poate
totusi continua, insd intr-un mod restrictiv.

Major - impact mediu asupra desfasurarii activitdtii Autoritatii contractante.
Problema afecteazi minor functionalitafile produsului. Impactul reprezinta un
inconvenient care necesitd solutii alternative pentru refacerea functionalitatilor.

Minor - impact minim asupra desfasurdrii activitatii Autoritafii contractante.
Problema nu afecteaza functionalitatile produsului. Rezultatul este o eroare minora care
nu impiedica desfasurarea in bune conditii a activitatii Autoritatii contractante.

Timp de Riispuns: Intervalul de timp scurs de la semnalarea incidentului de catre
Autoritatea contractanta si raspunsul primit de la Contractant.

Timp de implementare solutie provizorie: Intervalul de timp scurs de la
semnalarea incidentului de catre Autoritatea contractanta si adoptarea unei solufii
provizorii, temporare, care sa permitd functionarea produsului/produselor fara afectarea
functionalitatilor critice, pand la rezolvarea definitivd a incidentului, cu asigurarea
integralitatii functionale si a performantei echipamentului.

Timp de Rezolvare: Intervalul de timp scurs de la semnalarea incidentului de catre
Autoritatea contractantd pana la rezolvarea finala a incidentului.

Furnizorul va asigura in aceastd perioada de garantie:

* Suport telefonic de luni pana vineri orele 8.00 — 16.00;

* Suport in locatie sau la distanta;

Produsele livrate nu trebuie s fie end-of-life/end-of-sale/end-of-support. in cazul
in care, in perioada desfasurarii achizitie, produsul devine end-of-life/end-of-sale/end-
of-support, acesta trebuie sa fie inlocuit cu un produs care sd asigure minim cerintele
caietului de sarcini.

Contractantul are obligatia de a remedia incidentele constatate de Autoritatea
contractantd in perioada de garantie, iar termenul de garantie se va prelungi cu durata
necesara solutiondrii problemelor sau incidentelor identificate.

3.11. Piese de schimb si materiale consumabile pentru activitatile din
programul de mentenanta corectivia dupa expirarea garantiei

Nu este cazul.

3.12. Mediul in care este operat produsul

Nu este cazul.

3.13. Constrangeri privind locatia unde se va efectua livrarea/instalarea

Accesul personalului Contractantului in locatia unde se va efectua
livrarea/instalarea/configurarea se va face prin transmiterea cdtre Autoritatea
contractantd a listei cu persoanele autorizate de catre Contractant pentru prestarea
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serviciilor. De asemenea, persoanele autorizate de catre Contractant vor trebui sa aiba
asupra lor documentul de identitate la momentul accesului in locatie.

4. ATRIBUTIILE SI RESPONSABILITATILE PARTILOR

In raport cu produsele solicitate si cu cerintele stipulate in prezentul Caiet de
Sarcini, responsabilitatile si atributiile partilor sunt:

4.1 Atributiile si responsabilititile Contractantului

v mobilizarea de resurse suficiente si cu expertiza adecvatd pentru a asigura
gestionarea contractului, astfel cum este solicitat la nivelul Caietului de Sarcini

v livrarea produselor, indeplinirea obligatiilor contractuale, cu respectarea bunelor
practici din domeniu, a prevederilor legale si contractuale relevante, astfel incat s se
asigure cd obligatiile sunt indeplinite la parametrii solicitati

v/ activarea subscriptiilor necesare pentru functionarea componentelor livrate.

v/ asigurarea unui grad de flexibilitate in planificarea modalitatii de gestionare a
contractului, pe toatd durata de derulare a contractului

v’ transmiterea datelor de identificare si de contact ale personalului alocat pentru
executarea contractului

v colaborarea cu personalul autoritatii/entitatii contractante alocat pentru
verificarea produselor livrate si realizarea receptiilor, asigurarea instrumentelor de
testare

v’ reducerea, in masura posibild, la minim, a situatiilor de intarzieri in efectuarea
livrarilor, minimizand astfel impactul negativ asupra activitatii autoritatii/entititii
contractante

v’ asigurarea cd orice documente, documentatii si/sau instructiuni furnizate cétre
personalul autoritatii/entitdtii contractante sunt exacte si elaborate in conformitate cu
bunele practici specifice in domeniu

v’ colaborarea cu personalul autoritatii/entititii contractante alocat pentru
furnizarea produselor care fac obiectul contractului si pentru asigurarea serviciilor
accesorii

v’ transferul de cunostinte catre personalul Autorititii contractante pentru utilizarea
produselor livrate

v’ asigurarea garantiei si suportului tehnic al produselor livrate

v’ asigurarea disponibilitatii informatiilor si documentelor referitoare la contract /
acordul-cadru cu ocazia misiunilor de control desfasurate de AMPoCIDIF/OIPoCIDIF
sau de alte structuri cu competente in controlul si recuperarea debitelor aferente
fondurilor europene si/sau fondurilor publice nationale aferente acestora, dupa caz.

Obligatiile principale ale Ofertantului devenit Contractant se completeaza cu
obligatiile prevédzute in conditiile contractuale.
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4.2 Atributiile si responsabilitdtile Autoritétii Contractante

v desemnarea unei persoane sau a unei echipe pentru ‘monitorizarea contractului

v punerea la dispozitia Contractanitului a tuturor informatiilor disponibile si
necesare pentru derularea contractului in timpul stabilit si la nivelul de calitate si
performanti prevazut in Caietul de Sarcini

v asigurarea accesului n spatiile n care urmeazi a se realiza livrarea, dupa caz
instalarea produselor

+ tobilizarea tuturor resurselor care sunt in sarcina sa, pentru buna derulare a
contractului

v colaborarea cu Contractantul pentru &« identifica in timp util orice eventuale
probleme care ar putea apirea pe parcursul deruldrii contractului

v asigurarea acuratefei oricdror informati puse la dispozitia Contractantului pe
durata derularii contractului |

v monitorizarea indeplinirii tuturor cerintelor din Caietul de Sareini si a oricaror
elemente ale Propunerii Tehnice si Financiare: pe durata deruldrii contractului,
efectuarea §i pastraréa unei arhive cu inregistrati pentru documentarea nivelului de
performanta a Contractantului

v notificarea Contractantului prin canalele de comunicatie puse la dispozitie de
acesta privind orice in¢idente sau disfunctionalititi care intervin pe perioada de derulare
a contractulw |

v verificarea tuturot documentelor asociate receptiei prodiselor si serviciilor
suport care. fac obiectul contractului, respectiv care confirmé furnizarea produselor
potrivit conditiilor de calitate stabilite in Caietul de sarcini

4.3. Alte atributii si responsabilititi

Contractantul -are -obligaﬁa de a incepe executarea contractului dupd semnarea.
acestuia de ciitre ambele pirti si constituirea garantiei de bund executie.

Furnizarea produselor si serviciilor aferente in baza contractului trebuie finalizatd
in termerul convenit de parti, termen care se calculeazi de la data intrarii in vigoare a
contractului.

Tn cazul in care intervin motive de intirziere care nu se datoreazid Contractantului,
sau apar alte circumstante neobisnuite susceptibile de a surveni, altfel decat prin
incilcarea contractului de citre Contractant, care indreptatesc Conitractantul de a solicita
prelungirea perioadei de furnizare a produselor sau a oricarei faze de instalare, punere in
functiune, testare si transfer de cunostinte, atunci paifile vor revizui, de comun acord,
termenul de livrare si vor semna un act aditional.

Chiar daci Autoritatea contractanti este de acord cu o prelungire a termenului de
livrare, orice Tntarziere 1n indeplinirea contractului din vina Contractantului da dreptul
Autorititii contractante de a solicita penalitati.

Contractantul are obligatia de a 1inlocui budurile ofertate cu altele
similare/superioare in cazul In care acestea sau. anumite componente nu se mai fabrica
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sau a fost interzisid comercializarea lor, prin legislatia adoptati la nivelyl Uniunii
Europene, Ieglslatla nationald, prin acorduri colective sau prin tratatele. si acordurile
internationale, in acest sens urmand a se incheia act aditional.

5. DOCUMENTATII CE TREBUIE  FURNIZATE  AUTORITATH
CONTRACTANTE iN LEGATURA CU PRODUSUL

in cadrul receptiei cantitative si calitative a produselor, furnizorul va prezenta.
integral documentatiile (specificatii, certificate, etc.) tehnice aferente acestora, astfel
cum. au fost solicitate in prezentul caiet de sarcini.

De asemenea, Contractantul va elabora st preda catre -Autoritatea contractant?i
actualizdti ale manualelor si documentatiilor destinate administratorilor ori de cate ori
va fi necesar, pe perioada de garantie.

6. RECEPTIA PRODUSELOR

Receptia va consta in-verificarea cantitativi si calitativi a produselor livrate si se
va efectua de catre Autoritatea contractanti Ia destinatia finald, cu sprijinul personalului
‘Contractantului, intr-un interval de maxim 15 zile lucratoare de la furnizarea, instalarea,
punerea in functiune, testarea produselor si transferul de cunostinte sl va fi finalizata
prin incheierea proceselor-verbale de receptie semnate de réprezentantii Autoritatii
Contractante $i ai conttactantului, dupi caz, Procesele-verbale de receptie calitativi si
cantitativa vor include unul din urmitoarele rezuitate:

v’ admiterea receptiei

v respingerea receptiei

Receptia ."Cantitativé_-gi calitativi a produselor se va face de citre o comisie formati
din reprezentanti ai Autoritatii contractante, la destinatia finald previzuta in contract.

Daca unul din produse nu corespunde specificatiilor din oferta tehnicd, Autoritatea
contractantd are dreptul si il respingd, iar Contractantul, fard a modifica pretul
contractului, are una.din obligafiile urmatoare:

a. sa inlocuiasci produsele refuzate

b.sd facd toate modificirile necesare pentru ca produsele sa corespunda
specificatiilor tehnice,

Nu se admit neconcordante intre produsele livrate si specificatiile tehnice din
caletul de sarcini s1 propunerea tehnica.

Constatarea de deficiente in functionarea produselor livraté sau neconcordante
intre’ caracteristicile tehnice §i functionale ofertate si produsele livrate, in timpul
receptiei, atrage dupd siiie inlocuirea produselor, fira costuri-suplimentare, cu produsele
corespunzatoare, conforim ofertei tehnice. Produsele livrate la care s-au constatat
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neconformitatl, deficiente sau lipsuri, vor fi consemnate intr-un proces-verbal de
receptie si vor fi inlocuite de citre Contractant, fard costuri suplimentare, in termen de
maxint 10 zile lucratoare de fa data constatarii acestora. |

Dupi solutionarea eventualelor neconformitai se va incheia procesul-verbal final
de receptie cantitativd si calitativii, in termenul prevazut la paragraful 1 al acestui
capitol, semnat de reprezentantii Contractantului §i ai Autoritatii contractante.

Factura va fi enmiisd, conform prevederilor legale in vigoare, numai dupid ce
produsele au fost acceptate la receptie, prin semnarea, fard obiectiuni, a Procesului
verbal de receptie cantitativa si calitativa. |

in cadrul receptiei cantitative si calitative a produselor furnizate, Contractantul va
prezenta integral documentatiile (specificatii, certificate etc.) tehnice aferente acestora
astfel cum au fost solicitate in prezentul caiet de sarcini.

Dreptul Autorititii contractante de a, inspecta, testa si, daci este necesar, de a
respinge produsele, nu va fi limitat sau amanat din cauza faptului ¢d produsele au fost
inspectate si testdte de Contractant, cu sau {&rd participarea unui reprezentant al
Achizitorului, anterior livrarii acestora la destinatia finald.

Receptia produselor este consideratd finalizati dupa parcurgerea cu succes a
testelor si semnarea, fard obiectiuni, a Procesului verbal de receptie cantitativd si
calitativa.

7. MODALITATI SI CONDITII DE PLATA

Procesele-verbale de receptie cantitativd si calitativi, prin care produsele
livrate/serviciile prestate sunt admise la receptie de catre Autoritatea contractantd, vor
insoti factura §i reprezintd elementul necesar realizirii platii, mpreund cu celelalte
documente justificative mentionate la capitolul Liviare.

Contractantul va emite factura pentru produsele livrate, prin transmiterea acasteia, n
mod gratuit, in format electronic, prin Sistemul national privind factura electronicd RO
e-Factura in situatia fn care furnizorul a optat pentru utilizarea Sisternuiui national
privind factura electronicd RO e-Factura, conform prevederi'lor Ordonantei de urgenti
nr. 120/2021, cu modificérile si completirile ulterioare. in cazul in furnizorul nu este
inseris in Sistemul national privind factura electronici RO -e-Factura, factura se va
transmite prin é-mail la adresa mentionatd in contract.

Factura va avea mentionat numirul contractului, datele de emitere si de scadent.

Odatd cu emiterea facturii contractantul va transmiite Au*_to_rité,_;ii' Contractante
documentele justificative prevazute mai jos, dupa caz:

a) avizul de expeditie a produselor;
b) certificat de garantie emis de preducitor sau Contractant;
¢) Certificate de calitate si certificate de conformitate eliberate de producitor in
original sau in copie conforina cu originalul pentru fiecare produs livrat;
d) CD/DVD-urile suport de la producdtor (dacid acestea sunt disponibile) sau si se
indice in documentatie unde se pot descérca de la producitor;
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e) documenitatie tehnica pentru fiecare tip de produs livrat;

f) document/documente in format digital cu liste ce contin Serial-Number pentru
fiecare produs/componenta livrata.

Factura va. fi emisd dupd.semnarea de catre Autoritatea contractantd a procesului
verbal de receptie calitativi si cantitativd, acceptat, dupd livrare, instalare si punere in
functiune a produselor.

Plata s¢ va realiza in termen de 30 de zile de la data receptiei cantitativi si
calitativd, fird obiectiuni, a bunurilor furnizate / setviciilor prestate si emiterea facturii
de catre Contractant, conforin prevederilor Le'gi'i nr. 72/2013 cu modificarile si
completdrile ulterioare.

8. CADRUL LEGAL CARE GUVERNEAZA RELATIA DINTRE
AUTORITATEA CONTRACTANTA SI CONTRACTANT

In cazul in care intervin schimbiri legislative, Contractantul are obligatia de a
informa Autoritatea contractantii cu privire la consecintele asupra activititilor care fac ™~
obiectul Contractului si de a-si adapta activitatea In functie de decizia Autorititii
Contractante In legiturd cu schimbdrile legislative,

Ofeitantul devenit Contractant are obligatia de a respecta In executarea
Contractului, obligatiile aplicabile in domeniul mediului, social si al muncii instituite
prin dreptul Uniunii, prin dreptul national, prin acorduri colective sau prin dispozitiile
internationale de drept 1n domeniul mediului, social si al muncii enumerate in anexa X
la Directiva 2014/24.

Actele normative si standardele indicate mai jos sunt considerate indicative i
nelimitative; enumerarea actelor normative din acest capitol este oferitd ca referinta si
nu trebuie consideratd limitativa:

i. Legea nr 98/2016 privind achizifiile publice, cu modificdrile si completirile
ulterioare; |

i. HG nr. 395/2016 privind aprobarea Normelor metodologice de aplicare o™
prevederilor referitoare la atribuirea contractului de achizitie pzzbh’cd/aéordu?fflor
cadru din Legea nr. 98/2016 privind achizitiile publice;

iii. Codul fiscal;

v, Legea ni 72/2013 privind mdsurile pentry combaterea intdrzierii in executarea
obligatiilor de platd a wnor sume de bani rezultdnd din contracte incheiate intre
profesionisti si intre acestia si autoritditi contractarite.

Institutiile competente de la care furnizorii, executantii sau prestatorii pot obtine
informatii privind reglementarile obligatorii referitoare la protectia muncii, la prevenirea
si stingerea incendiilor si la protectia mediului, care trebuie respectate pe parcursul
indeplinirii contractului si care sunt 1n vigoare la nivel national sunt: |

v Inspectia Muncii din subordinea Ministerului Muncii, Familiei, Tineretului si
Solidaritatii Sociale; reglementirile obligatorii referitoare la securitatea si sandtatea in
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muncid pot fi consultate pe pagina de Internet https:/www.inspectiamuncii.ro/-
/legislatie-s-1.

v Inspectoratul General pentru Situatii de Urgentd din subordinea Ministerului
Afacerilor Interne; reglementarile obligatorii referitoare la prevenirea §i stingerea
incendiilor pot fi consultate pe pagina de Internet https://igsu.ro/.

v Ministerul Mediului, Apelor si Padurilor; Reglementrile obligatorii referitoare la
protectia mediului, pot fi consultate pe pagina de Internet https:/mmediu.ro/despre-
noi/legislatie/ .

9. MANAGEMENTUL/GESTIONAREA CONTRACTULUI SI ACTIVITATILE
DE RAPORTARE IN CADRUL CONTRACTULUI

Autoritatea contractanti: Ministerul Afacerilor Interne prin Directia Generala
pentru Comunicatii si Tehnologia Informatiei (DGCTI).

Fiecare parte contractanta are obligatia coordonarii propriilor resurse si a
activitatilor pentru derularea contractului, in conformitate cu atributiile precizate in
caietul de sarcini.

Autoritatea contractanta si Contractantul identifica actiunile corective pentru
abordarea abaterilor constatate fata de prevederile contractului.

Pe parcursul deruldrii contractului, Autoritatea contractantd verifica daca toate
activitatile planificate au fost realizate conform clauzelor contractuale,
produsele/operatiunile accesorii contractate au fost livrate/prestate si admise la receptie
in cantitatile contractate si cu respectarea cerintelor caietului de sarcini. Autoritatea
contractantd se asigurd pe toatd perioada derularii contractului si nu doar la
finalizarea/terminarea acestuia ca activitatile planificate au fost realizate, cerintele
stabilite au fost indeplinite, serviciile au fost prestate, tehnica de calcul furnizata.

Contractantul este responsabil in totalitate de asigurarea managementului
contractului din punct de vedere administrativ si financiar, sens in care va fi orientat
spre obtinerea rezultatelor stabilite pentru indeplinirea obiectivelor. Acesta trebuie sa
respecte conditiile formulate in contract.

10. EVALUAREA PERFORMANTEI CONTRACTULUI
Nu este cazul
11. ANEXA

Anexa nr. 1 - Specificatii tehnice
Anexa nr. 2 - Factori de evaluare si punctaj
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Anexa nr. 1
Specificatii tehnice minime

Componenta 1 — ,,Sistem de protectie pentru solutia de mesagerie electronici” in
site-ul Disaster Recovery si Business Continuity (DR/BC), destinat extinderii
capabilitatii de aparare cibernetica impotriva amenintarilor specifice serviciilor de
posta electronici, bazat pe solutii tip appliance destinat detectirii programelor
malware si a atacurilor de tip APT (Advanced Persistent Threats) cu subscriptie si

suport pe o perioada de minim 36 luni

1. Caracteristicile tehnice generale:

e (apacitate de inspectie a fisierelor prin sandboxing: minim 160.000 de
fisiere unice/ora;

e (apacitate de Throughput: minim 4 Gbps;

e Numadr de masini virtuale utilizate pentru inspectie: minim 8 instalate si
licentiate cu posibilitate de extindere pand la un numar de minim 56;

e Sa suporte corelarea cu tehnicile din platforma MITRE ATT&CK;

e Montare in rack: DA;

e Surse redundante de putere;

e Interfete echipate cu module SFP+: minim 8 x 10GB, tip conector LC
duplex;

e Spatiu de stocare: minim 4 x 2 TB , hot swappable;

e Conditii de alimentare: 100 - 240 V, 50—60 Hz;

e Numar de surse de alimentare: 2

e Se vor asigura toate accesoriile / licentele / kit-urile gratuit, necesare —
punerii in functiune si integrarii in subsistemul actual de securitate pentru
mesagerie electronicd, chiar dacd acestea nu au fost solicitate in mod
expres in prezentul caiet de sarcini.

—

1. Functionalititi generale:

a) Administrare/configurare prin WEB Ul (HTTP/HTTPS), secure command shell
(SSH), command line interface (CLI);

b) Alertare personalizabile/detaliate, prin e-mail, in cazul detectdrii unui
atac/program malware;

¢) Vizualizare informatii sistem/resurse;

d) Vizualizare stare licente;

e) Vizualizare statistica privind numarul de fisiere inspectate;
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) Vizualizare statisticd privind atacurile/programele malware detectate;

g) Vizualizare statistica privind fisierele suspecte clasificate in functie de gradul de
risc;

h) Vizualizare statistici de activitate in functie de gravitatea atacurilor/programelor
malware detectate;

i) Functionalitate de export/import a configuratiei;

j) Optiune de incarcare a configuratiei din fabrica;

k) Optiune pentru actualizarea automatd a masinilor virtuale;

1) Functionalitatea hardware trebuie sa fie appliance cu OS;

m) Actualizare automata a semnaturilor de securitate;

n) Logare privind activitatea sistemului.

2. Functionalitiiti de detectie a fisierelor malware si a atacurilor:

a) Posibilitate de instalare in retea in mod de operare sniffer (analiza traficului
capturat) pentru analiza fisierelor transferate prin protocoalele HTTP, FTP,
POP3, IMAP, SMTP, SMB;

b) Sa fie integrat cu o bazad de date antivirus;

¢) Posibilitate de integrare cu o solutie destinatd protectiei antispam a traficului
email cu posibilitatea scandrii traficului SMTP, POP3, IMAP;

d) Posibilitate de incarcare manuala a fisierelor in scopul inspectiei acestora;

e) Detectarea programelor malware pe baza de semnéturi antivirus;

f) Detectarea atacurilor APT sau a programelor malware prin analiza
comportamentald (sandboxing);

g) Subsistemul trebuie sd poatd analiza comportamentul programelor inspectate prin
executia acestora in cadrul unor sisteme de operare virtualizate minim de tip
Windows (10, 11),Linux si macOS;

h) Subsistemul trebuie sd permitd personalizarea imaginilor VM;

i) Subsistemul trebuie sd permitd analiza urmatoarelor tipurt de fisiere: arhive,
executabile, PDF, MS Office, script files, Flash, Java etc.

) Subsistemul trebuie sa permitéd analiza fisierelor fard a impune o limitd de marime
a acestora;

k) Subsistemul trebuie sa poatd analiza modificarile induse de executia programelor
in cadrul sistemelor de operare virtualizate (registri, apeluri de sistem, procese
pornite);

I) Subsistemul trebuie sa poatd analiza conexiunile initializate de programele
inspectate in cadrul sistemelor de operare virtualizate (URL-ur1 accesate, retele
de tip Botnet);

m) Subsistemul trebuie sd genereze rapoarte privind activitatea programelor
inspectate in cadrul sistemelor de operare virtualizate (screenshot-uri, trafic de
retea, lista cu calea fisierelor accesate si modificate);

n) Posbilitate de a trimite automat fisierele suspecte pentru analiza mai detaliata a
acestora, efectuata de producator;
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0) Suport pentru reguli Yara;

p) Sa detecteze si sd protejeze impotriva atacurilor de tip malware zero-day;
@) Sa identifice in timp real site-urile de ,,Phishing” zero-day sau echivalent;
r) Licente pentru masinile virtuale (exemplu: Windows, Office, Mac).

3. Garantie si suport

a) Garantie echipamente de securitate minim 36 luni;
b) Subscriptia si suportul vor fi de tip Enterprise cu pachet ATP (Advanced Threat
Protection) sau echivalent, pentru o perioada de minim 36 luni.

4. Conditii migrare configuratie echipamente existente

Se va asigura configurarea in clusterul existent de echipamente tip Sanbox de la nivelul
Beneficiarului, astfel incat impactul asupra functionalitatilor si sistemelor in productie
sa fie unul minim, firdi a impacta conditiile de garantie si suport ale
solutilor/echipamentelor existente.

Clusterul existent la nivelul Beneficiarului include urmatoarele echipamente
FortiSandbox 3000G.

Se vor asigura script-uri cu titlu gratuit dacd acestea sunt necesare pentru punerea in
functiune si operationalizarea solutiei.

S. Transferul de cunostinte

1. Configurare de baza:
-instalare initiala si configurare de bazd a echipamentului, incluzand setéarile retelei,

integrdrile esentiale si configurarea accesului la interfata de administrare. Cerinte
hardware: montare rack, surse de alimentare redundante, conexiuni.

2. Configurare fizici: conectarea cablurilor si surselor de alimentare.

3. Configurare initiala software:

- Web UI, CLI, etc.

- Setarea IP-urilor, conectarea la retea, si integrarea cu alte dispozitive.

- Licentiere si verificarea starii licentelor.

- Configurarea mediilor virtuale (VM): Windows (7, 10, etc.), s macOS.

- Personalizarea imaginilor VM si actualizarea automata a acestora.

- Setarea tipurilor de fisiere suportate: arhive, executabile, PDF, Office, scripturi,
Flash, etc.

- Configurarea modului sniffer pentru protocoale: HTTP, FTP, POP3, IMAP, SMTP,
SMB.

- Incarcarea manuali a fisierelor pentru analiza via Web UT/API.

- Integrarea regulilor Yara pentru detectie personalizata.
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- Analiza comportamentald: monitorizarea modificarilor OS (registri, apeluri sistem,
procese).

- Detectia zero-day si phishing

- Corelatia MITRE ATT&CK: interpretarea rapoartelor.

- Configurarea alertelor email pentru detectii malware/atacuri.

- Rapoarte: screenshot-uri, trafic retea, timeline comportamental, clasificare risc
(scazut/mediu/ridicat).

- Integrarea cu baze de date antivirus.

4. Administrare si Monitorizare

- Utilizarea interfetelor de administrare: Web UI, CLL

- Monitorizarea resurselor: CPU, memorie, stocare (HDD/SSD).

- Gestionarea log-urilor.

- Actualizari automate: semnéturi, firmware.

- Export/import configuratii si resetare la setarile din fabrica.

- Verificarea starii licentelor si a subscriptiilor (36 luni).

5. Integrare si Scalabilitate

- Integrarea cu alte solutii

- Scalabilitate

- Configurarea cu antispam email.

6. Practici Hands-On

- Exercitiu 1: Configurarea initiala a unui echipament (IP, licente, conectivitate).

- Exercitiu 2: Configurarea unui mediu VM si incarcarea unui fisier pentru analiza.
- Exercitiu 3: Generarea si interpretarea unui raport de detectie (ex. malware zero-
day).

- Exercitiu 4: Configurarea alertelor email si monitorizarea log-urilor.

7. Depanare si Suport

- Probleme comune: conectivitate, licente expirate, VM nefunctionale.

- Depanare: verificarea log-urilor, resetarea configuratiilor, contactarea suportului
- Resurse: portaluri de suport, documentatie oficiala.

- Backup si restaurare configuratii.

8. Concluzii §i resurse suplimentare

- Rezumatul functionalitatilor si diferentelor intre echipamente.

- Recomandari pentru utilizare optima.
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Componenta 2 —,,Sistem de protectie pentru solutia de mesagerie electronici” in
site-ul Disaster Recovery si Business Continuity (DR/BC), destinat extinderii
capabilitatii de apirare cibernetica impotriva amenintarilor specifice serviciilor de
posta electronici, bazat pe solutii de securitate tip appliance destinat protectiei
antispam si antivirus pentru traficul de mesagerie electronica cu capabilititi de
operare in mod transparent (bridge), gateway (MTA) cu subscriptie si suport pe o
perioadi de minim 36 luni

1. Caracteristicile tehnice generale:
- numdr domenii suportate: minim 1500;

- performanta de rutare mesaje e-mail : minim 2.000.000 mesaje/ora, optimizat pentru
volume mari;

-functionarea in mod “server mode” cu suport pentru “local mailboxes”: minim 3000;

- scanare antispam/antivirus: DA;

- administrare : s@ suporte conturi ierarhizate si roluri personalizabile;

- reguli antispam/antivirus/continut: definirea politicilor per domeniu, utilizator sau
grup;

- prevenire pierderi de date (DLP):DLP robust/avansat si politici personalizate;

- politici geo-IP: sa suporte filtrare bazata pe locatie geografica;

- metode administrare: web user interface (HTTP/HTTPS), SSH, CLI;

- integrare cu sisteme existente: compatibil cu office 365 si alte servere SMTP;

2. Functionalititi generale (mod transparent, gateway, server)

- configurare multi-domeniu; sa suporte multiple domenii, personalizare / configurare
flexibila;

- mail gateway/outbound: configurabil ca gateway SMTP ;

- rutare bazatd pe politici: politici flexibile / avansate (exemplu: rutare, filtrare sau
suport VLAN si [P);

- gestiune cozi e-mail: exemplu: gestionarea mesajelor netrimise, amanate, nelivrabile
sau liste personalizate );

- politici antispam/antivirus: granulare, suport liste personalizate (exemplu: allow list /
block list sau whitelist / blacklist );

- acces carantind: acces carantind per utilizator, sumar zilnic;

- suport SNMP;

- sender reputation list: suport local;

- greylist/regex/SPF/DKIM/domainkeys: suport complet pentru toate;

3. Protectie antivirus/antispyware
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- scanare SMTP: scanare completd SMTP, carantind automata;

- notificare inlocuire continut: Da, notificari personalizabile / configurabile;
- blocare tip fisier: filtrare dupa extensie, tip sau continut;

- filtrare atasamente: sa suporte politici detaliate;

4. Protectie antispam

- filtrare inbound/outbound: suport complet;

- reguli euristice sau echivalent;

- filtrare continut/atasamente: filtrare dupa cuvinte cheie, tipuri de figiere;
- integrare URI-uri de spam terte si blacklist in timp real (SURBL/RBL);
- scanare PDF/imagini: sd suporte scanarea avansata;

- analizi comportamentala: disponibila cu subscriptia ATP (Advanced Threat
Protection) sau echivalent;

S. Criptare:
- S/MIME: suport complet;
- TLS server-to-server: suport standard;

6. Gestiune, logare si raportare

- statistici in timp real: da cu dashboard;

- conturi administrare ierarhizate: suport pentru gestionare centralizata;
- inspectie carantind: acces administrator si utilizator;

- logare modificari/activitate: logare detaliata;

- alerte critice: sd fie configurabile;

- rapoarte programate: rapoarte detaliate;

7. Caracteristici hardware

- montare rack: Da;

- surse de alimentare: redundante;

- interfete RJ-45: minim 4 x 10/100/1000 ethernet RJ-45;

- interfete echipate cu module SFP+: 2 x 10GB, tip conector LC duplex;
- Stocare: minim 4 TB , hot swappable;

- alimentare: 100-240V, 50-60 Hz;

8. Subscriptie si suport

- subscriptie ATP (Advanced Threat Protection) sau echivalent: 36 luni, protectie
avansata;
- suport de tip Enterprise 24/7 sau echivalent, actualizari automate;
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9. Conditii de integrare/conectare

- se va asigura integrarea in clusterul de echipamente existent la nivelul
Beneficiarului ce contine urmatoarele echipamente: 2 X FortiMail 3000F;

- fird a impacta conditiile de garantie si suport ale solutilor/echipamentelor
existente.

10. Conditii privind configurarea

Se va asigura realizarea configuratiei astfel incat impactul asupra
functionalitatilor si sistemelor in productie sa fie unul minim.

Se va asigura configurarea necesard pentru integrarea in clusterul de echipamente
existent la nivelul Beneficiarului.

Se va asigura functionarea in High Availability activ-pasiv sau activ-activ cu
sincronizare de configuratie, pentru a nu se afecta functionalitatile si capabilititile
existente

Se vor asigura script-uri cu titlu gratuit daca acestea sunt necesare pentru punerea
in functiune si operationalizarea solutiei.

11. Transferul de cunostinte:

1. Configurare initiala:

- Stabilirea domeniilor protejate;- Integrarea cu serverul de mail;
- DNS: adaugare inregistrari MX cétre gateway, SPF, DKIM, DMARC.

2. Politici de filtrare:

- Setarea regulilor de spam (low, medium, high);

- Politici pentru atasamente (tipuri interzise, scanare sandbox);
- Reguli de DLP (ex: blocare CNP-uri, carduri bancare);

- Whitelist/blacklist IP-uri si domenii.

3. Administrare utilizatori:

- Integrare LDAP/AD (daca este cazul);
- Creare conturi de utilizatori si administratorti;
- Politici diferentiate pe grupuri.

4. Quarantine si raportare:

- Vizualizarea mesajelor blocate;
- Eliberarea mesajelor legitime (false positive);
- Setarea notificarilor automate pentru utilizatori.

S.Monitorizare si alerte:

- Dashboard cu statistici (spam, virus, phishing detectat);
- Alarme pentru volume neobisnuite;
- Rapoarte periodice trimise prin e-mail.
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Anexa nr. 2

Factori de evaluare si punctaj

Justificarea criteriului de atribuire si a factorilor de evaluare

Criteriul de atribuire

Motivare alegere criteriu

Cel mai bun raport
calitate - pret

Autoritatea contractanta urmareste aplicarea unei procedur: de
atribuire care oferd posibilitatea de a fi selectatd oferta cea mai
avantajoasd din punct de vedere al calitatii si expertizei tehnice
pentru sistemul informatic ofertat si, in acelasi timp, care permite
incadrarea in limitele bugetului alocat si implementarea eficientd a
contractului.

Factori de evaluare

Motivare alegere factori de evaluare

Pretul ofertei

Punctajul maxim de 70 puncte a fost stabilit astfel incat sa reflecte in
termeni de eficientd economica achizitionarea sistemului care face
obiectul procedurii de atribuire.

Ofertantul care are pretul unitar cel mai scidzut va primi punctajul
maxim.

Ceilalti ofertanti vor fi punctati ponderat in functie de raportul dintre
pretul minim ofertat si pretul ofertat de fiecare ofertant in parte in
conformitate cu formula de calcul stabilita.

Perioada de garantie

Echipamentele sau componentele defecte pot fi o cauza a inlocuirii
inainte de termen.

Acest factor de evaluare ofera un stimulent pentru furnizori pentru a
asigura cresterea longevitatii produselor si pentru a garanta ca isi vor
asuma raspunderea pentru repararea tuturor defectelor.

Acest factor de evaluare a fost stabilit deoarece ofertarea de garantie
suplimentard implicd suplimentarea perioadei privind dreptul de
utilizare dar si pentru a garanta asumarea de furnizor a raspunderti
pentru repararea tuturor defectelor.

Suport si Subscriptie

Patch-urile/Pachetele de update/upgrade pot fi o cauzi a unor riscuri
de securitate ca urmare a unor vulnerabilititi netratate corespunzator
in cadrul acestor.

Acest factor de evaluare oferd un stimulent pentru furnizori pentru a
asigura cresterea calitatii produselor si pentru a garanta cd isi vor
asuma raspunderea pentru remedierea tuturor vulnerabilitdtilor de
securitate.

Acest factor de evaluare a fost stabilit deoarece ofertarea suport
subscriptie suplimentara implicd suplimentarea perioadei privind
dreptul de utilizare dar si pentru a garanta asumarea de furnizor a
raspunderii pentru remedierea tuturor vulnerabilititilor de securitate.
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Punctaj =P(n)+ P

Tehnic

Notd: Perioada de garantie minim acceptatd este de 36
luni iar perioada de garantie maximd este de 72 luni.
Peste perioada de garantie maximd mentionatéd (72 luni),
oferta nu va fi punctatd suplimentar, iar sub perioada de
garantie minim acceptatd, oferta va fi consideratd
neconformd.

In cazul ofertdrii perioadei de garantie minim solicitatd
(36 luni) oferta nu va fi punctatd, situatie in care
propunerea tehnicd va primi din oficiu 0,01 puncte avédnd
in vedere cd SEAP nu permite punctaj 0.
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Denumir | Descriere Ponde | Algoritm de calcul
e factor re
evaluare
Pretul Componenta | 70% Punctajul se acorda astfel:
ofertei financiara Punctaj - Pentru cel mai scdzut dintre preturi se acorda
maxim punctajul maxim alocat.
70 - Pentru celelalte preturi ofertate punctajul P(n)
se calculeaza proportional, astfel:
P(n) = [(Pret_minim_ofertat) / (Pret(n))]*
70, unde Pret(n) este pretul ofertantului
curent.
Propune | Componenta |30% Punctajul P(g) se acorda astfel:
rea tehnica Punctaj | Prepnic = Pgo T Pso
tehnica maxim | P__ - punctaj acordat ofertantului pentru factorul
30 Garantie extinsa acordata produselor
P_,— punctaj acordat ofertantului pentru factorul Suport
si Subscriptie Extinsa extinsa acordata produselor
Factor Acordarea 15% Algoritm de calcul punctaj:
Garantie | unei perioade | Punctaj | Goferat - garantia ofertatd [in luni]
extinsa de garantie | maxim | G, = garantie minim acceptatd [in luni] (36 luni)
acordata | suplimentara | 15 Gmax = garantie maximd mentionatd [in luni] (72 luni)
produsel cerintei Pmax = punctaj maxim (15 puncte)
or minime din Pyo = punctaj garantie ofertd
caietul de
s P - (GOfer‘fat i Gmin) X Pmax (..GOfertat — B6 15
- Gmn.\- . Grm’n 36



Denumir | Descriere Ponde | Algoritm de calcul
e factor re
evaluare
Factor Acordarea 15% Algoritm de calcul punctaj:
Suport si | unei perioade | Punctaj | Soferat - Suport si Subscriptie ofertate [in luni]
Subscript | desuportsi | maxim | Sy, = Suport si Subscriptie minim acceptate [in luni] (36
ie extinsa subscriptie 15 luni)
acordata | suplimentara Smax = Suport si Subscriptie maxime mentionate [in luni]
produsel cerintei (72 luni)
or minime din Pumax = punctaj maxim (15 puncte)
caietull clle P.. = punctaj perioada de suport si subscriptie ofertd
sarcinit

- (SOfgrtnt . Smin) X Pmr!.r (:‘S‘Ofermt -3

6)x 15

PSO a Snm: == Smr’n N 36

Notd: Perioada de suport si subscriptie minim acceptatd
este de 36 luni iar perioada de suport si subscriptie
maximd este de 72 luni. Peste perioada de suport si
subscriptie mentionatd (72 luni), oferta nu va fi punctata
suplimentar, iar sub perioada de suport si subscriptie
minim acceptatd, oferta va fi consideratd neconformad.

In cazul ofertdrii perioadei de suport si subscriptie minim
solicitatd (36 luni) oferta nu va fi punctatd, situatie in
care propunered tehnicd va primi din oficiu 0,01 puncte
avénd in vedere cd SEAP nu permite punctaj O.
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